VVVVVVVVVY

MASKUN KUNNAN
TIETOTILINPAATOS
2024

Kunnanhallitus 24.3.2025 § 50

DATA o) .
SECURITY : V e

‘. MANAGEMENT [ -
- e - ©: =
oo Ho(|Z=

INFORMATION E‘-lnll'
BALANCE SHEFT é

e RO 2

. INFORMATION SECUFR!
. SECURITY
) -~

. PROTECTION 1

ORMATION
ECURITY




Sisallys

B RN L0 1 10 7Y 1V o S 1
2. TIEDONHALLINNAN JARJESTAMINEN ............cccocooiiuiiirimeiieeeieesisesseessessssesessseesessessssesssssssessnnens 2
2.1 Tiedonhallinnan organisointi ja henKilOSTO.........ccccccviiiiieiiiiecieccee e 3
201 TIETONALNTO .ttt b e ettt be et b et e b bt et be et ees 3

b2 I I 1Yo [ o F=1 L g - TSRS 3

b2 G T I 1= (o3 ¥ o - SRRSO 3
2.1.4  Tiedonhallinnan tehtavien Muut vastuul ..........cocoeieiiiiiinie e 4

b IR T 1 01 (= 51 40 107/ 010 1 1= 1 SRR 4

2.2 Tekniset ja organisatoriset toiMENPITEET........coocvicii e 4
221  TeKNiSet tOIMENPILEET ....ccue ittt et be e ba e s beesabeeabeebeebaens 5
2.2.2  Henkilokunnan KoOULULUS ja ONJEET ......cccuveiiiiieeii ettt evae e e 5

2.3 Tietoturvapoikkeamingn KASTHEELY ......cuuviiiviiiiieteie ettt et e ar e e s abe e s saaaee s 6
3. TIEDONHALLINNAN YMPARISTON KUVAUS ...........ccccooiimiiimienirseeeiessesessessesesses s ssssnassnesnens 6
3.1 B T=Te (oY T o P Lk g1 =T g P LTSRN 6
3.1.1 TOTMINTAPIOSESSIT .viiiiiiiiiiceie e et e s et e e sebbe e e s eaberesesabeesesnrens 7
3.1.2  Tietovarannot ja tietOVIrrat ..o 7
313 TIietOJAESIEUMAEL ..ocveieiece ettt et et st e b e s be et e e be e ba e s raeeabeebeenbeens 8

3.2 Tiedonohjaussuunnitelma, asiakirjahallinta ja arkistointi.........ccccevveeiiiiiiiciie e 8
3.2 A G I A (SN 51001 =1 Lo L A 8
4. REKISTEROIDYN OIKEUDET JA NIIDEN TOTEUTUMINEN ..........ccocoooiiiiiireiieeeieeeeeeeeenesennn 9
5. ARVIOINTI JA KEHITTAMINEN ............ccooooviimiiimieiiieeeecieeeesseseesssesses s sesssses s sss e s ssenassanssnens 9
5.1 TOIMINNAN ArVIOTNTE ..ttt ettt s ae et e s be e st e beeae et e saeeneesbesaeeneens 9
5.2 ToiminNan KEhTTEAMINEN .....ooiiie ettt 12



1. JOHDANTO

Tiedon maara kasvaa jatkuvasti ja sen hallitseminen on suuri haaste. Hyvin to-
teutetulla tiedonhallinnalla pystymme vaikuttamaan kunnan tehokkuuteen ja ky-
kyyn hoitaa luotettavasti palveluja ja muita tehtavia.

Tiedonhallinnan merkitys ja haasteet ovat lasna kaikissa kunnan eri toiminoissa
ja hyvan tiedonhallinnan toteuttamiseen tarvitaan kaikkia kunnan toimijoita. Tie-
donhallinnan toimintaa johtavana ajatuksena onkin, etta tiedonhallinta on sisal-
lytetty kaikkeen tekemiseen eika se olisi irrallinen osio tyotehtavista.

Taman tietotilinpaatoksen tarkoituksena on antaa kokonaiskuva Maskun kunnan
tiedonhallinnan, tietoturvan ja tietosuojan nykytilasta. Tiedonhallinnan kasite
tassa tietotilinpaatoksessa pitaa sisallaan tiedon- ja asiahallinnan, tietoturvan
ja tietosuojan kokonaisuudet. Tietotilinpaatos on kehittyva raportti, joka seuraa
edella mainittujen kokonaisuuksien kehittymista kunnassa.

Tietotilinpaatoksen tavoitteena on lisata avoimuutta ja luottamusta siihen, etta
Maskun kunnassa noudatetaan hyvan hallinnon periaatteita, tietoturva- ja tieto-
suojaperiaatteita ja kasitellaan henkilo- ja muita tietoja niiden mukaisesti.

Tietotilinpaatos kertoo henkilostollemme seka sidosryhmillemme avoimesti tie-
donhallinnan tarkeydesta toiminnassamme seka tavoistamme huolehtia siita.
Tietotilinpaatos on luottamuksen rakentaja, johtamisen tyokalu seka sisaisen
valvonnan apuvaline.

Maskun kunnan tietotilinpaatoksella ajatellaan olevan kolme paatehtavaa:

e Kokonaisvaltainen tiedonhallinnan tarkastelu

e Oman organisaation tiedonhallinnan laadun ja turvallisuuden seuranta
seka kehittdminen

e [ uottamuksellisuuden ja lainmukaisuuden osoittaminen

Tietotilinpaatos laaditaan vuosittain ja sen valmistumisen aikataulu noudattaa
tilinpaatosprosessin aikataulua.

Tietotilinpaatoksen koonnista vastaa kunnan tietosuojavastaava yhdessa tieto-
turva- ja tietosuojatiimin kanssa. Tietotilinpaatos kasitellaan vuosittain kunnan
johtoryhmassa ja kunnanhallituksessa.



2. TIEDONHALLINNAN JARJESTAMINEN

Tietojen kasittelya kunnan toiminnassa ohjaa laki julkisen hallinnon tiedonhal-
linnasta (tiedonhallintalaki 906/2019), jolla varmistetaan viranomaisen tietoai-
neistojen laadukas hallinta ja tietoturvallinen kasittely julkisuusperiaatteen to-
teuttamiseksi, mahdollistetaan tietoaineistojen turvallinen ja tehokas hyodynta-
minen seka edistetaan tietojarjestelmien yhteentoimivuutta.

Muuta kuntaa velvoittavaa lainsdadantoa ovat mm. EU:n yleinen tietosuoja-ase-
tus (GRPR), kansallinen tietosuojalaki, julkisuuslaki, arkistolaki, hallintolaki, digi-
taalisia palveluita ja sahkoista asiointia koskeva lainsaadanto.

Tiedonhallintaa kunnan eri toiminnoissa ohjaa lisaksi naita toimintoja koskeva
erityislainsaadanto. Toimialoilla on tunnettava oman alan erityispiirteet ja lain-
saadanto, seurata niiden kehittymista ja viestia niista tietohallinnolle ja tieto-
suojavastaavalle.

Julkisuuslaki:
Salassapito ja tiedonsaantioikeus viranomaisen asiakirjoihin

Digipalvelulaki: Tiedonhallintalaki:
Digitaalisten palvelujen jarjestaminen, Tiedonhallinta ja
tarjoaminen ja saavutettavuus tietoturvallisuus

ejoysnay

Tietosuojalainsaadanto

Lak_l sahkmf-;est-a gsmmmsta Hallintolaki-
viranomaistoiminnassa:
sdhkéisen asioinnin menettelyt

hallintoasioiden k&sittely ja hyva hallinto

Lahde: Valtiovarainministerio



2.1 Tiedonhallinnan organisointi ja henkilosto

Maskun kunnassa tyoskentelee noin 360 henkiloa konsernipalvelujen, kasvun ja
oppimisen palvelujen, hyvinvointi- ja kehityspalvelujen ja teknisten palvelujen
parissa. Valtaosa kunnan tyontekijoista kasittelee tyossaan tietoaineistoja ja
henkilotietoja eri tietojarjestelmissa, henkilotietorekistereissa ja asiakaspalve-
lussa.

211 Tietohallinto

Tietohallinnon jarjestaminen kuuluu konsernihallinnon toimialalle. Tietohallin-
nossa tyoskentelee ICT-asiantuntija seka ICT-tukihenkilo. Konsernihallinnon
johtaja vastaa tietohallinnon strategisesta johtamisesta.

Taman lisaksi koulujen ja varhaiskasvatuksen puolella tyoskentelee ICT-koordi-
naattori, jonka vastuulla on koulujen ja varhaiskasvatuksen laitehankinnat, kou-
lutusten jarjestaminen, Googlen palveluiden yllapito, ohjelmistohankinnat, Pri-
muksen yllapito ja yhteistyo yli kuntarajojen. Naita tehdaan yhteistyossa tieto-
hallinon kanssa.

2.1.2 Tiedonhallinta

Kunnan tiedonhallinta kuuluu konsernihallinnon toimialalle. Tiedonhallinnan pa-
rissa tyoskentelee yksi tiedonhallinnan asiantuntija, joka ohjaa, valvoo ja kehit-
taa Maskun kunnan tietoaineistojen tuottamista, kasittely3, sailyttamista, tuhoa-
mista ja arkistointia. Taman lisaksi jokaiselle toimialalle on nimetty tiedonhal-
linnan vastuuhenkilo/t.

21.3 Tietosuoja

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuuluvia organisaatioita ni-
mittamaan tietosuojavastaavan. Tietosuojavastaava on organisaation sisainen
asiantuntija, joka seuraa henkilotietojen kasittelya, jalkauttaa tietosuojaosaa-
mista organisaatioon ohjeiden ja koulutusten kautta seka auttaa tietosuojasaan-
nosten noudattamisessa.

Maskun kunnan tietosuojavastaavana toimii tiedonhallinnan asiantuntija. ICT-
koordinaattori toimii tietosuojan asiantuntijana koulujen ja varhaiskasvatuksen
puolella ja tekee yhteistyota tietosuojavastaavan kanssa.



2.1.4 Tiedonhallinnan tehtavien muut vastuut

Tiedonhallintalain 4 §n 2 momentin 1 kohdan mukaan johdon on huolehdittava
siita, etta tiedonhallintayksikossa on maaritelty tiedonhallintalaissa ja muussa
laissa saadettyjen tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut.

Maskun kunnan hallintosdaannon 86 §:n mukaan kunnanhallitus vastaa siita, etta
tiedonhallintalain ja arkistolain mukaiset ohjeet, vastuut, kaytannot ja valvonta
on maaritelty kunnan eri tehtavissa seka vastaa hyvan tiedonhallintatavan, tieto-
turvan ja hyvan henkilotietojen kasittelyn toteuttamisesta.

Kunnanhallituksen 4.11.2024 § 203 hyvaksymassa tiedonhallinnan toimintaoh-
jeessa on maaritelty tarkemmat tiedonhallinnan vastuut.

215 Yhteistyoryhmat

Tiedonhallinnan ryhma

Tiedonhallinnan ryhma on kunnan poikkihallinnollinen yhteistyoryhma, johon toi-
mialajohtajat nimeavat edustajat. Edustajan vastuulla on tuntea toimialansa eri-
tyispiirteet ja lainsdadanto, seurata niiden kehittymista. Ryhman tarkoituksena
on tukea toimialojen tiedonhallinnan tyota seka vahvistaa toimialojen valista yh-
teistyota.

Tietoturva- ja tietosuojaryhma

Ryhman tavoitteena on seurata ja valvoa tietoturvan ja tietosuojan tilaa seka
linjata kehittamista. Ryhma avustaa myos tietojen, tietojarjestelmien ja proses-
sien omistajia yllapitamaan ja kehittamaan tietoturva- ja tietosuoja-asioita hei-
dan paivittaisessa toiminnassaan. Ryhmaan kuuluu tiedonhallinnan asiantuntija,
joka toimii myos tietosuojavastaavana, ICT-asiantuntija, koulujen ja varhaiskas-
vatuksen ICT-koordinaattori.

Toimialojen yhteispalaverit

Yhteisia tapaamisia jarjestetaan tarpeen mukaan tietohallinnon ja koulujen TVT-
opettajien kanssa. Jatkuva yhteydenpito tietohallinnon ja ICT-koordinaattorin
valilla.

Kunnan sisaisten yhteistyoryhmien lisaksi tiedonhallinnan parissa tyoskentele-
vat osallistuvat omien alojensa seutukunnallisiin yhteistyoryhmiin seka valtakun-
nallisiin yhteistyoverkostoihin.

2.2 Tekniset ja organisatoriset toimenpiteet

Kunnan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, jotta
voidaan varmistaa ja osoittaa, etta tiedonhallintaan liittyvia riskeja pyritaan mi-
nimoimaan.



2.2.1

Tekniset toimenpiteet

Laitteissa on levyn salaus kaytossa. Henkiloillg, joilla on kunnan tarjoama puhe-
lin, on 2-vaiheinen vahvistus kaytossa niissa palveluissa, joissa sellainen on tar-
jolla. Web-sivustot on suojattu varmenteella. Paasy internetista lahiverkkoon on
suojattu palomuurilla. Android- ja Windows-laitteissa on virus- ja haittaohjelma-
suojaus. Windows - laitteissa on kaytossa lisaksi omat palomuurit.

2.2.2 Henkilokunnan koulutus ja ohjeet

Koulutus

Henkilostolle jarjestetaan tiedonhallinnan koulutussuunnitelman mukaisesti
seuraavia koulutuksia Navisec-verkkokoulutusalustalla:

e Henkiloston tieturva ja tietosuoja

e Henkilotietoja kasittelevien GRPG koulutus

e Johdon tietosuoja

e Esihenkilon tietosuoja

e Opetustoimen tietoturva ja tietosuoja

e Varhaiskasvatuksen tietoturva ja tietosuoja

e Markkinoinnin ja asiakasviestinnan tietosuoja
e Henkilostohallinnon tietosuoja

e Turvallinen tiedonhallinta

e Tietosuojan vaikutustenarviointi

¢ Luottamushenkildiden tietoturva ja tietosuoja

ICT-asiantuntija, tiedonhallinnan asiantuntija ja koulujen ICT-koordinaattori
jarjestavat myos sisaista koulutusta tarpeen mukaan.

Lisaksi tiedonhallinnan asiantuntija seuraa ajankohtaista koulutustarjontaa ja
ehdottaa toimialoille sopivia koulutuksia.

Kunta informoi ja kouluttaa henkilostoaan myos tiedonhallinnan uutiskirjeilla,
joiden tarkoituksena on tiedottaa ja muistutella ajankohtaisista asioista liittyen
tiedonhallintaan.

Ohjeet

Organisaatiolla on oltava ajantasaiset ohjeet tietoaineistojen kasittelysta, tie-
tojarjestelmien kaytosta, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden
toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta, tietoturvallisuustoi-
menpiteista seka poikkeusoloihin varautumisesta.

Maskun kunnan tiedonhallintaa ohjaa mm. seuraavat sisdiset ohjeet ja doku-
mentit:



e Tiedonhallinnan toimintaohje

e Tietoturva- ja tietosuojaohjeet

e Tiedonhallintamalli

e Tiedonohjaussuunnitelma

e Tietoturvapoikkeamien ohje

e Tietosuojaselosteet

e Asiahallinnan ja paatoksenteon ohjeet

Ohjeita ja toimintatapoja on paivitetty ja uusia laaditaan tarpeen mukaan. Sel-
keat ja yhdenmukaiset kaytannot edistavat tietosuojaa ja tietoturvaa tukevaa
toimintakulttuuria seka lisaavat tyotyytyvaisyytta ja tehokkuutta.

2.3 Tietoturvapoikkeaminen kasittely

Henkilokunnalle on laadittu ohjeet tietoturvapoikkeamien ja henkilotietojen tie-
toturvaloukkauksien ilmoittamisesta. Jokaisen tyontekijan on ilmoitettava ha-
vaitsemistaan tietoturvaan, tietosuojaan tai tietojarjestelmiin liittyvista vaarin-
kaytoksista ja ongelmista eteenpain. Ilmoituksen voi tehda myos anonyymisti.

Tietoturva- ja tietosuojaryhma kannustaa tekemaan jokaisesta pienestakin tie-
toturvahavainnosta ilmoituksen, vaikka kyseessa olisi ns. lahelta piti -tilanne,
josta ei todellisuudessa aiheudu merkittavaa riskia silla ilmoitukset ovat oleelli-
nen osa tietoturvauhkien tilannekuvan muodostamista. Ilmoitusten avulla kay-
tanteita voidaan muuttaa, henkiloston ohjeistuksia ja koulutuksia kehittaa ja
nain ennakoivasti pienentaa riskeja.

Kaikki ilmoitukset kasitellaan ja dokumentoidaan kunnan toimintaprosessin mu-
kaisesti.

3. TIEDONHALLINNAN YMPARISTON KUVAUS

Organisaation tulee suunnitella ja kuvata tiedonhallinnan, tietovarantojen ja tie-
tovirtojen kokonaistilanteensa. Tarkoituksena on selventaa sita, miten tietoa hal-
lintaan sen koko elinkaaren ajan, tiedon vireille tulosta havittamiseen tai arkis-
tointiin saakka. Lisaksi kuvaukset toimivat ja toteuttavat julkisuusperiaatetta
seka toimivat omien tietojen pyyntoon liittyvina apuvalineita.

3.1 Tiedonhallintamalli

Kunnassa on yllapidettava sen toimintaympariston tiedonhallintaa maarittelevaa
ja kuvaavaa tiedonhallintamallia. Tiedonhallintamallia yllapidetaan palvelujen,
asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja toteutta-
miseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi,
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moninkertaisen tietojen keruun vahentamiseksi, tietojarjestelmien ja tietovaran-
tojen yhteentoimivuuden toteuttamiseksi seka tietoturvallisuuden yllapita-
miseksi.

Maskun kunnan tiedonhallintamalli on laadittu Digiturvamalli-tyokaluun tallen-
nettavien tietojen pohjalta.

3.1.1 Toimintaprosessit

Tiedonhallintamalliin on kuvattu Maskun toimintaprosessit (19 kpl), prosesseista
vastaavat viranhaltijat, prosessien tarkoitukset sekd prosessien sidokset muihin
prosesseihin. Haasteena toimintaprosessien kirjaamisessa on ollut oikean pro-
sessitason loytaminen. Kun tiedonohjaussuunnitelman paivittaminen saadaan
valmiiksi, on tarpeen kdayda myos tiedonhallintamallin prosessitasot uudelleen
lapi.

3.1.2 Tietovarannot ja tietovirrat

Tietovarannolla tarkoitetaan kunnalle kuuluvien tehtavien hoidossa tai muussa
toiminnassa kaytettavia tietoaineistoja sisaltavaa kokonaisuutta tai tietoaineis-
tojen kokoelmaa, joita kasitellaan yhden tai useamman jarjestelman avulla tai
manuaalisesti.

Kunnan on yllapidettava asiakirjajulkisuuskuvausta sen hallinnoimista tietova-
rannoista ja asiarekisterista ja julkaistava kuvaus yleisessa tietoverkossa, silta
osin, kun tiedot eivat ole salassa pidettavia. Kuvauksen avulla autetaan kansa-
laista kohdistamaan tietopyyntonsa ja kuvataan kansalaisille, missa laajuudessa
viranomainen kasittelee tietoja tuottaessaan palveluja tai kasitellessaan asioita.

Tiedonhallintalain edellyttama asiakirjajulkisuuskuvaus on laadittu Digiturva-
malli-tyokaluun tallennettavien tietojen pohjalta ja se on julkaistu kunnan verk-
kosivuilla.

Maskun kunnalla on talla hetkella 55 kuvattua tietovarantoa. Tietovarannot on
linkitetty prosesseihin ja tietojarjestelmiin, joilla tietoja kasitellaan. Kuhunkin
tietovarantoon kuuluvat tietoaineistot on myos kuvattu. Kuvauksiin on kirjattu
kayttotarkoitukset ja henkilotietojen kasittelyyn ja luovuttamiseen liittyvat tiedot
seka miten huolehditaan tiedon elinkaaren hallinnasta.

Paasaantoisesti henkilotiedot saadaan asiakkaalta itseltaan tai eri viranomai-
silta. Toisille rekisterinpitajille henkilotietoja luovutetaan ainoastaan asianomai-
sen suostumuksella tai lainsaadannon perusteella. Tarkemmin henkilotietojen
kasittelya on kerrottu tietosuojaselosteissa kunnan verkkosivuilla.

Kun tiedonohjaussuunnitelman paivittaminen saadaan valmiiksi, on tarpeen
kayda myos tiedonhallintamalliin kuvatut tietovarannot uudelleen lapi.



3.1.3 Tietojarjestelmat

Maskun kunnalla on tehtavien toteuttamiseen kaytossa useita eri tietojarjestel-
mia, joissa kasitelladn mm. asiakkaista, omasta henkilokunnasta tai muista si-
dosryhmista kertyvaa henkilotietoa. Yllapidamme Digiturva-mallissa ajanta-
saista listaa kaikista tietojarjestelmista. Keskeisimpia tietojarjestelmia on Pri-
mus, ProConsona, Google Workspace for education, Triplan (Tweb, WebArkki,
Valmu), Populus, Microsoft 365, Trimple.

3.2 Tiedonohjaussuunnitelma, asiakirjahallinta ja arkistointi

Maskun kunnan asiakirjojen hallintaa ohjaa tiedonohjaussuunnitelma, joka on
asiakirjojen rekisteroinnin, kasittelyn ja sailyttamisen ohjeisto. Tiedonohjaus-
suunnitelmassa kuvataan kunnan tehtavat ja kasittelyprosessit, tehtavien hoi-
dossa syntyvan asiakirjallisen tiedon ohjaus- ja hallintaperiaatteet seka tietojen
sailytysajat. Tiedonohjaussuunnitelma on laadittu Triplanin WebArkki-jarjestel-
maan. Tiedonohjaussuunnitelman paivitysprojekti on kaynnissa.

Maskun kunnalla on kaytossa Triplanin Tweb -asianhallintajarjestelma. Jarjes-
telma toimii kunnan hallinnon ja toimielinten hallinnollisten asioiden asiarekis-
terina. Taman lisaksi tietoa sailytetaan ja kasitelladn muissa operatiivisissa jar-
jestelmissa. Toimialojen muu asia- ja dokumenttihallinta on talla hetkella omalla
verkkoasemalla ja pilvipalveluissa.

Maskun kunnalla ei ole viela kaytossa sahkoista arkistointia. Kunnalla on kuusi
eri arkistoa ja paatearkisto sijaistee kunnanvirastolla. Kuntaliitosten yhteydessa
paatetyt arkistot sijaitsevat omassa arkistossa.

3.2 Keskeiset yhteistyotahot

Taloushallinnon palvelut on ulkoistettu Tilikunta Oy:lle. DNA Oy tarjoaa kunnalla
kiintean IP-osoitteen verkot ja palomuuri palvelun. Kunnan toimipisteiden ver-
kot on rakennettu MPLS-verkkona ja DNA yllapitaa internetverkkolaitteita eri toi-
mipisteissa ja niiden valisia yhteyksia, seka keskitettya palomuuria. Kuntien
Tiera Oy kanssa puitesopimus ICT-tuotteiden verkkokaupasta seka Microsoft
365 lisensseista.

Kotisivut.com tarjoaa alustapalvelua Maskun Kunnan www-sivuille ja yllapitaa
kunnan julkisia verkkonimipalveluita. Desku & Opentunti Ry. tunnushallinnan au-
tomatisointi opetustoimessa ja varhaiskasvatuksessa. Mynamaen ja Nousiaisten
kanssa on laadittu yhteistyosopimus, jonka tarkoituksena on antaa apua tilan-
teissa, joissa jonkun kunnan omat resurssit eivat poikkeuksellisessa tilanteessa
riita.



4. REKISTEROIDYN OIKEUDET JA NIIDEN TOTEUTUMINEN

Rekisteroidyn oikeuksien toteuttaminen on yksi rekisterinpitdjan paavelvolli-
suuksista. Tietosuoja on yksityiselaman suojaamista, ja siihen kuuluu oikeus
omiin henkilotietoihin. Rekisterinpitajalla on velvollisuus tunnistaa rekisterodidyn
henkilollisyys, kun han kayttaa oikeuksiaan. Lisaksi rekisterinpitaja on velvollinen
tiedottamaan avoimesti henkilotietojen kasittelysta jo ennen kasittelytoimien
aloittamista.

Maskun kunnan verkkosivuille on keratty tietosuojaan ja rekisteroidyn oikeuksiin
liittyva tiedotettava materiaali. Tietosuojaselosteet vastaavat tietosuoja-asetuk-
sen tiedonantovelvoitteita ja ne ovat saatavilla julkisilla verkkosivuilla ja intrassa.

Omien henkilotietojen tarkastamista ja oikaisua voi pyytdaa sahkoisesti. Tieto-
pyyntolomakkeet l0ytyvat Maskun kunnan verkkosivuilta.

5. ARVIOINTI JA KEHITTAMINEN

Johto voi johtaa tiedolla vain, jos silla on riittava ymmarrys omasta toiminnasta
ja toimintaymparistostaan. Taman osion avulla pystymme paremmin arvioimaan,
miten toimintamme on kehittynyt ja mitd osa-alueita tulee viela kehittaa.
Saamme myos tukea ja vaikuttavuutta tiedonhallinnan tyon tekemiseen.

Seuraavissa kappaleissa on arvioitu asetettujen kehittamistoimien toteutu-
mista, kuvattu toimintaa arviointimittarien avulla seka esitetty kehittamistoimia
vuodelle 2025.

5.1 Toiminnan arviointi

Vuodelle 2024 asetettujen kehittamistoimien toteutuminen:

Tiedonhallinnan vuosikellon rakentaminen

Tiedonhallinnan vuosikello on tehty tietoturva- ja tietosuojatiimin kayttoon. Vuo-
sikello on rakennettu Planner-tyokaluun, johon vuosittain toistuvat tehtavat
(23kpl) on aikataulutettu ja vastuutettu.

Tiedonhallinnan vastuiden maarittaminen hallintosaantéon

Kunnanvaltuusto on hyvaksynyt 9.12.2024 hallintosaannon, johon on paivitetty
tiedonhallinnan osuus. Kunnanhallitus vastaa siitd, etta tiedonhallinnan ohjeis-
tus, kaytannot, vastuut ja valvonta on maaritelty kunnan eri tehtavissa seka vas-
taa hyvan tiedonhallintatavan, tietoturvan ja hyvan henkilotietojen kasittelyn



toteuttamisesta. Kunnanhallitus hyvaksyy tiedonhallinnan toimintaohjeen, johon
on kuvattu tiedonhallinnan jarjestamiseen liittyvat vastuut yksityiskohtaisemmin.

DPIA prosessin laadinta

Vaikutustenarviointi tehdaan silloin, kun kasittelysta todennakoisesti seuraa kor-
kea riski rekisteroidyn oikeuksille ja vapauksille. Henkilotietojen vaikutustenarvi-
oinnin (DPIA) tarkoituksena on tunnistaa ja vahentaa henkilotietojen kasittelyyn
liittyvia riskeja. Kunnan DPIA prosessi on laadittu ja tyontekijoille on laadittu
ohjeet DPIA arvioinnin tekemiseen. Arviointi laaditaan Ilona GDPR kirjaston tyo-
kalun avulla.

DPA pohjan laadinta

Tietosuoja-asteuksen edellyttama tietosuojasopimus, eli henkilotietojen kasit-
telysopimus (myos DPA, Data Processing Agreement), on tarpeen, kun kunnan
henkilotietoja kasittelee toinen osapuoli kuten alihankkija, palveluntarjoaja tai
kumppani. Kunnan on varmistettava, etta henkilotietojen kasittelija noudattaa
GDPR vaatimuksia. Kunnan kayttoon on laadittu DPA ohje ja sopimusliite.

Muutosvaikutusten arviointi MVA

Muutosvaikutustenarviointi (MVA) on prosessi, jossa arvioidaan suunniteltujen
muutosten vaikutuksia kunnan tiedonhallintaan. Se auttaa tunnistamaan muu-
tosten vaikutukset nykytilaan ja tarvittavat toimenpiteet, jotta tiedonhallinnan
vaatimukset, kuten tietoturva ja tietosuoja voidaan varmistaa. Kunnalle on laa-
dittu MVA prosessi, tyontekijoille on laadittu ohjeet MVA arvioinnin tekemiseen.

Tiedonhallinnan toimintaohje

Maskun kunnanhallitus on 4.11.2024 § 203 hyvaksynyt tiedonhallinnan toiminta-
ohjeen. Toimintaohje maarittelee kunnan tiedonhallinnan periaatteet, tavoitteet,
toimintatavat ja vastuut. Ohjeistus koskee kaikkia asiakirjallisia aineistoja muo-
dosta riippumatta kasittelevia viran- ja tehtavanhaltijoita.

Asia- ja dokumenttihallinnan kehittaminen

Paatosasioiden toimeenpanon ohjaus ja kuulutuksien laadinta siirretty asiahal-
lintajarjestelman kautta tehtavaksi. Henkilokuntaa koulutettu ja ohjeistettu oi-
keaoppiseen kirjaamiseen, jotta voidaan parantaa tiedon lOydettavyytta ja tukea
tietopyyntojen kasittelya. Toimialojen dokumenttihallinnan nykytilasta on tehty
selvitysta.

Tiedonhallinnan riskienhallinnan ja valvonnan kehittaminen
Siirtyy vuodelle 2025 jolloin tarkastellaan kokonaisvaltaisesti kunnan sisaisen
valvonnan ja riskienhallinnan vaikuttavuuden lisdamista.
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Tiedonohjaussuunnitelman paivitysprojektin valmistuminen
Ei toteutunut suunnitellun aikataulun mukaisesti. Tyo jatkuu vuonna 2025.

Sahkoisen arkistoinnin ja prosessien automatisoinnin kehittaminen
Sahkoisen arkistoinnin projektisuunnitelman laadinta aloitettu.

Tiedonhallinnan johtamisen ja seurannan kehittaminen

Tiedonhallinnan vastuut on maaritelty tiedonhallinnan toimintaohjeeseen ja jal-
kautettu sisadisella koulutuksella toimialoille. Tiedonhallinnan toiminnan seuran-
nan kehittamiseksi on maaritelty tietotilinpaatoksen yhteydessa seurattavat mit-
tarit.

Mittarit:
Tietotilinpaatoksen raportointi 2024
Tietohallinto
Tydasemat 74
Kayttajien AD-tunnuksia 350
Kayttotukipyynnot 236
Matkapuhelimia 124
Kannettavat tietokoneet
-Chromebookit 1400
-Windows 226
IT-ulkoiset sopimuskumppanit
Tietoturvapoikkeamat 1

Palveluestohyokkaykset -
Virushavainnot -
Riskienarviointi ja tarkastus

Tehdyt vaikutustenarvioinnit 3
Tehdyt sisdiset auditoinnit -
Tehdyt ulkoiset auditoinnit 2
Tietovarannot
Tietovarannot lkm 55
Pilvipalvelut (km 20
Rajapinnat lkm 19
Osaaminen ja ohjeistus

Henkildston tietosuojakurssin suoritukset 91,50 %
Rekisteroidyn oikeudet
Tietosuojaselosteet lkm 42
Henkilotietojen tietoturvaloukkaukset

-ilmoitus TSV 1
-ilmoitus rekisterdidylle -
Tehdyt tarkastuspyynnot -
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5.2 Toiminnan kehittaminen

Kehittamistoimia vuodelle 2025

Sahkoinen arkistointi

Prosessien automatisointi

Tiedonohjaussuunnitelma

Tahan tietotilinpaatokseen kirjattujen kehittamistoimien lisaksi Maskun kun-
nalla on erillinen ICT kehittamissuunnitelma ja opetuspalveluiden tieto- ja vies-
tintatekniikan suunnitelma vuosille 2025-2026. Naissa suunnitelmissa on ku-
vattu tarkemmin teknista toimintaymparistoa seka asetettu konkreettisia toi-
menpiteita kehittamistyolle.
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